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ABSTRAK

Penelitian ini meregenerasi fungsi trigonometri dan dijadikan sebagai pembangkit bilangan
acak berbasis CSPNRG chaos. Setiap fungsi trigonometri dapat digunakan sebagai fungsi pem-
bangkit, walaupun untuk cosx dan cscx memerlukan sedikit modifikasi. Pengujian enkripsi me-
nunjukkan setiap kunci yang dihasilkan dari setiap fungsi pembangkit, dapat membuat plainteks
dan cipherteks tidak berhubungan secara statistik. Kondisi ini akan mempersulit kriptanalis un-
tuk melakukan serangan pada algoritma. Secara spesifik, rancangan algoritma merupakan proses
yang baik, karena dapat menghasilkan bilangan acak berbasis CSPRNG chaos. Sehingga fungsi
trigonometri dapat digunakan sebagai pembangkit dalam menghasilkan kunci pada kriptografi
block cipher.

Kata kunci: Fungsi Trigonometri, CSPRNG Chaos, Fungsi Pembangkit, Block Cipher

ABSTRACT

This research regenerates trigonometric functions and is used as a random number genera-
tor based on CSPNRG chaos. Any trigonometric function can be used as a generating function,
although cosx and csc x require some modification. Encryption testing shows that each key gen-
erated from each generating function can make plaintext and ciphertext statistically unrelated.
This condition will make it difficult for cryptanalysts to attack the algorithm. Specifically, the
algorithm design is a good process, because it can generate random numbers based on CSPRNG
chaos. So that the trigonometric function can be used as a generator in generating keys in block

cipher cryptography.
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1 Pendahuluan

Setiap algoritma kriptografi akan memperhatikan proses pembangkitan kunci, karena menjadi
variabel utama untuk menghilangkan atau menyamarkan plainteks dan cipherteks. Banyak algoritma
yang dapat digunakan, salah satunya dengan menggunakan pembangkit bilangan acak yang menggu-
nakan sebuah fungsi. Metode Cryptographically Secure Pseudorandom Generator (CSPNRG) berba-
sis Chaos merupakan pembangkitan bilangan acak yang aman untuk digunakan sebagai kunci pada
kriptografi, skema ini juga memberikan jaminan untuk sebuah algortima memenuhi prinsip Shanonn.

Banyak fungsi pembangkit yang dapat menghasilkan bilangan acak berbasis CSPRNG chaos,
yang paling terkenal adalah fungsi logistik f(x) = rx(1 x) yang dalam iterasix;, 1 =rx;(1 x;), dan
Penelitian [1,2,3,4] menggunakan sebagai pelengkap dalam algoritma. Penelitian [S] menggunakan
polinomial derajat-1, derajat-2, dan derajat-3, kemudian setiap polinomial diubah menjadi fungsi
iterasi dengan Iterasi Titik Tetap, riset ini berhasil menghasilkan kunci berbasis CSPRNG chaos.
Penelitian [6] berhasil memperoleh bilangan acak dengan menggunakan fungsi f(x) =3(x> 2
x) +2 sebagai generator.

Penggunaan fungsi yang polinomial dapat memberikan efek difusi dan konfusi pada algoritma,
karena bilangan acak yang dihasilkan dapat memenubhi sifat butterfly effect, dimana perubahan kecil
pada input dan akan mengakibatkan perubahan signifikan terjadi pada output. Penelitian yang di-
lakukan saat ini melakukan pendekatan dengan fungsi yang berbeda dengan penelitian sebelumnya,
yaitu menggunakan fungsi trigonometri. Ke-enam nisbah trigonometri akan dijadikan sebagai fungsi
dan dijadikan sebagai generator untuk menghasilkan bilangan acak berbasis CSPRNG chaos. Pen-
gujian visualisasi menggunakan scatter plot, uji statistika, uji keacakan [7], dan juga proses enkripsi

menjadi metode pengujian untuk memastikan apakah setiap fungsi trigonometri dapat dijadikan se-
bagai pembangkit bilangan acak.

2 Skema Penelitian

Skema penelitian merupakan alur kerja yang dilakukan untuk menuju pada tujuan penelitian
berdasarkan masalah penelitian yang telah ditunjukkan pada bagian sebelumnya. Langkah penelitian
diberikan dalam beberapa tahapan, dimana setiap tahap secara garis besar diberikan pada Gambar 1.

Proses awal, enam nisbah trigonometri sin x, cosx, tanx, sec x, cscx, dan cotx akan dijadikan se-

bagai fungsi, dan kemudian akan dilanjutkan pada tahapan berikut yaitu mengubah fungsi trigonometri
menjadi fungsi iterasi. Fungsi iterasi dilakukan dengan menggunakan nilai input x;, yang akan digu-

nakan untuk mendapatkan nilai selanjutnya x;, 1 dimana jakan dimulai dari 0.

()_> fungsi fungsi iterasi random fungsi uji enkripsi Q
trigonometri (fungsi pra generator) test terpilih dekripsi

Y
Jm

Gambar 1: Skema Alur Penelitian

Pengujian keacakan (random test) dilakukan untuk setiap fungsi trigonometri standar, apabila
fungsi tersebut memenuhi sifat keacakan maka akan dilanjutkan pada tahap selanjutnya, apabila tidak
maka proses modifikasi perlu dilakukan dan kemudian akan dilakukan pengujian kembali. Setiap

fungsi yang lolos pengujian akan menjadi fungsi terpilih, atau dapat dikatakan sebagai fungsi pem-
bangkit bilangan acak berbasis CSPRNG chaos. Proses terakhir adalah menguji setiap kunci yang
diperoleh dalam proses kriptografi blok cipher.
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Kajian chaos dapat terlihat apabila setiap luaran divisualisasi ke dalam koordinat Cartesius, di-
mana iterasi sebagai absis dan ordinatnya adalah hasil iterasi. Apabila pada diagram menunjukkan
sebuah pola, atau bentuk tertentu yang memudahkan penebakan maka fungsi tersebut gagal sebagai
pembangkit. Sebaliknya, grafik yang membentuk chaos akan terlihat setiap hasil iterasi nampak pecah
dan tidak mempunyai kecenderungan membentuk sebuah pola.

3 Hasil dan Pembahasan

3.1 Pencarian Fungsi Trigonometri

Pencarian pembangkit bilangan acak digunakan untuk setiap fungsi trigonometri. Proses pencar-
ian dilakukan menggunakan alur pada Gambar 1. Fungsi pra-generator dilakukan dengan mengubah
setiap fungsi trigonometri menjadi fungsi iterasi seperti yang ditunjukkan pada Persamaan 1.

y=f(x) = xip1 = f(x) (1)

Apabila setiap fungsi dapat menghasilkan urutan bilangan dan lolos pengujian keacakan, maka fungsi
tersebut dapat digunakan sebagai fungsi pembangkit bilangan acak.

Pengujian pertama adalah fungsi f(x) = sinx, berdasarkan Persamaan 1, diperoleh fungsi iterasi
x;—1 = sinx;. Hasil dari delapan iterasi pertama diberikan pada Tabel 1

Tabel 1: Hasil Iterasi Fungsi y = sinx

i X; Data 1 Data2 | Data3 | Datad4 | Datas
1 | 0.841470984807897 841 470 984 807 897
2 | 0.745624141665558 745 624 141 665 558
3 | 0.678430477360740 678 430 477 360 740
4 | 0.627571832049159 627 571 832 409 159
5 | 0.587180996573431 587 180 996 573 431
6 | 0.554016390755630 554 016 390 755 630
7 | 0.526107075502842 526 107 075 502 842
8 | 0.502170676268555 502 170 676 268 555

Tabel 1 menunjukkan bagaimana mengambil integer dari mantisa, pada fungsi iterasi x;;| =
sinx; menghasilkan 5 data. Penelitian ini mengambil tiga digit untuk setiap data, karena memper-
hatikan maksimum digit dari karakter ASCII sebanyak 256 karakter. Hasil iterasi diberikan pada
Gambar 2 untuk 200 iterasi pertama.

hasil iterasi data-1 hasil iterasi data-1 data-2
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Gambar 2: Hasil Iterasi x; | = sinux;. Gambar 3: Hasil Iterasi x; | = cosx;.
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Hasil iterasi dari x; | = sinx; pada Gambar 2, nampak secara visual hanya data-3, data-4, dan
data-5 yang menghasilkan diagram Scatter yang sudah membentuk chaos. Ketiga bilangan ini dapat
dilanjutkan pada pengujian selanjutnya, tetapi untuk data-1 dan data-2 masih gagal dalam uji visual-
isasi. Data-2 walaupun diagramnya sudah pecah, tetapi masih membentuk pola.

Pengujian yang kedua adalah untuk fungsi f(x) = cosx dalam bentuk iterasi adalah x; | = cosx;.
Digunakan input xo = 0.1, hasil 200 iterasi pertama diberikan pada Gambar 3. Hasil pada fungsi
f(x) = cosx berbeda dengan f(x) = sinx, semua hasil iterasi untuk setiap data-i, i = 1,--- ,4 gagal
menghasilkan bilangan acak.

hasil iterasi data-1 hasil iterasi
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Gambar 4: Hasil Iterasi x; | = tanx;. Gambar 5: Hasil Iterasi x; | = secux;.

Hasil iterasi untuk fungi f(x) = tanx atau dalam bentuk iterasi adalah x; ;| = tanx;. Input xo =
0.1 sebagai inisialisasi maka dihasilkan 200 iterasi pertama yang diberikan pada Gambar 4, berhasil
menghasilkan diagram Scatter yang sudah acak. Hanya data-1 yang gagal kerena membentuk pola
tertentu.

Fungsi f(x) = secx juga berhasil memperoleh hasil iterasi yang baik seperti pada fungsi f(x) =
tanx. Berdasarkan Gambar 5, data-2, data-3, data-4, dan data-5 menghasilkan diagram Scatter yang
acak, dan pada data-1 walaupun pada iterasi tertentu membentuk sebuah pola tetapi hasil iterasi lain-
nya nampak sudah acak.

hasil iterasi data-1 data-2 hasil iterasi data-1 data-2
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Gambar 6: Hasil Iterasi x; 1| = cscux;. Gambar 7: Hasil Iterasi x; | = cotx;.

Gambar 6 adalah hasil iterasi dari x;1; = cscx; dengan xg = 0.1, diperoleh data-i, untuk i =
1,---,5 semuanya membentuk sebuah pola berupa garis lurus. Walaupun ada beberapa bilangan
berbeda yang dihasilkan, tetapi gagal untuk 200 iterasi pertama yang acak.

Fungsi f(x) = cotx dengan fungsi iterasi x;;.; = cotx; dan input xo = 0.1, berhasil mendapatkan
diagram Scatter yang sudah chaos untuk data-2, data-3, data-4, dan data-5. f(x) = cotx menjadi salah

satu fungsi yang berhasil dengan baik dalam menghasilkan bilangan acak, sehingga dapat digunakan
sebagai fungsi pembangkit.
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3.2 Modifikasi Fungsi Triginometri

Modifikasi dilakukan apabila fungsi trigonometri tidak berhasil menghasilkan bilangan acak
berbasis chaos pada pengujian pertama. Oleh karena itu modifikasi hanya dilakukan pada fungsi
f(x) = cosx dan f(x) = cscx, dengan mengubah setiap x dengan (3 — 2x) dan kemudain dikalikan
dengan konstanta 2. Sehingga diperoleh fungsi yang baru sebagai hasil modifikasi adalah f(x) =
2cos(3 —2x) dan f(x) =2csc(3 — 2x).

hasil iterasi

hasil iterasi data-1

1,000 5 1,000 —

800 800
600

400

200

1,000 1,000 1,000

1,000 —

800 800 800 - 800 |-

- 600 600 600 - 600

5
400 |- 400 400 - 400 -

200 200 - 200

ol

ol

Gambar 8: Hasil Iterasi x; | = 2cos(3 — 2x;). Gambar 9: Hasil Iterasi x; 11 = 2csc(3 — 2x;).

Digunakan nilai inisialisasi xo = 0.1, diperoleh secara berturut-turut hasil dari fungsi iterasi
Xi—1 = 2cos(3 — 2x;) diberikan pada Gambar 8, dan Gambar 9 untuk fungsi iterasi x;_; = 2csc(3 —
2x;). Fungsi x;—1 = 2cos(3 — 2x;) dapat menghasilkan lima data-i, i = 1,--- ,5 dalam bentuk chaos,
yang sebelumnya tidak ada data yang berhasil. Sedangakan x; | = 2csc(3 — 2x;) dapat menghasilkan
4 bilangan acak, yang sebelumnya juga tidak dapat menghasilkan bilangan acak.

3.3 Pengujian Keacakan

Setiap fungsi yang berhasil menghasilkan diagram Scatter yang chaos, selanjutnya akan di-
lakukan pengujian bilangan acak dengan metode Mono Bit dan Run Test. Pengujian dilakuan dengan
mengambil o = 1% dan apabila p-value > o@ maka data set dikatakan acak, dan sebaliknya tidak acak.

Tabel 2: Pengujian Keacakan Fungsi

Fungsi Data Monollgi‘;algin—Test Hasil Fungsi Data Mono]l)%iialgfm—Test Hasil
xi=sin(x;_1)| 3 0.2030 | 0.5005 | acak |x; =cot(x;,_1) 3 0.2578 | 0.5018 | acak
x;=sin(x;_1) | 4 0.3961 | 0.5015 | acak |x; =cot(x;i_1) 4 0.5716 | 0.4986 | acak
xi=sin(x;_1)| 5 0.5716 | 0.4986 | acak |x; =cot(x;i_1) 5 0.8875 | 0.5000 | acak
xi=tan(x;,_1)| 2 | 0.8875 | 0.4994 |acak |x;=2cos(3—2x,_1)| 1 | 0.5716 | 0.5008 | acak
Xi=tan(x,_1)| 3 | 0.3961 | 0.4980 |acak |x;=2cos(3—2x_1)| 2 | 0.7772 | 0.5002 | acak
xi=tan(x;,_1)| 4 | 0.6713 | 0.5005 |acak |x;=2cos(3—2x,_1)| 3 | 0.3221 | 0.5032 | acak
xi=tan(xi_1)| 5 0.5716 | 0.5008 | acak |x;=2cos(3—2x;_1)| 4 0.3961 | 0.4981 | acak
xi=sec(xji—1)| 2 | 04795 | 0.5012 |acak |x;=2cos(3—2x;_1)| 5 | 0.8875 | 0.4994 | acak
xi=sec(xi—1)| 3 0.3221 | 0.5009 |acak |x;=2csc(3—2x_1)| 2 0.8875 | 0.5000 | acak
xi=sec(xi_1)| 4 | 0.8875 | 0.4994 |acak |x;=2csc(3—2x;_1)| 3 | 4.2902 | 0.4809 | acak
xi=sec(xi—1)| 5 0.4795 | 0.5012 |acak |x;=2csc(3—2x;,_1)| 4 1.0073 | 0.4875 | acak
xi=cot(xi_1)| 2 | 0.8875 | 0.4994 |acak |x;=2csc(3—2x;i_1)| 5 1.7036 | 0.4877 | acak

Hasil pengujian untuk kedua metode secara berturut-turut diberikan pada Tabel 2, data dari se-
tiap fungsi memenuhi pengujian mono bit dan run test, sehingga secara keseluruhan hasilnya adalah
acak. Hasil menunjukkan penggunaan fungsi trigonometri sebagai fungsi pembangkit bilangan acak
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berhasil dengan baik, sehingga setiap fungsi pembangkit yang diberikan pada Tabel 1, berhasil men-
jadi pembangkit yang akan menghasilkan bilangan acak berbasis CSPRNG chaos.

Semua data dari fungsi yang telah berhasil mempunyai digaram Scatter yang tidak berpola,
mempunyai nilai p-value yang lebih besar dari @ = 0.01, Hasil ini menggambarkan keunikan dari
fungsi trigonometri dalam proses iterasi, berbeda dengan penggunaan fungsi polinomial, yang telah
dilakukan sebelumnya.

3.4 Pengujian Kriptografi Blok Cipher

Pengujian ini dilakukan dalam dua bagian, pertama adalah pengujian korelasi antara plainteks
dan cipherteks. Kedua adalah pengujian butterfly effect, dimana akan dilihat perubahan kecil pada
inisialisasi xo apakah akan menghasilkan perubahan yang besar pada cipherteks. Dimana pengujian
ini untuk melihat seberapa baik kunci memberikan peran untuk menyamarkan cipherteks.

Setiap fungsi iterasi yang menghasilkan bilangan acak berbasis CSPRNG chaos digunakan se-
bagai kunci dalam blok cipher. Pengujian dilakukan dengan proses enkripsi E; : P+ K = C mod
(256), dimana P, C, dan K secara berturut-turut adalah plainteks, cipherteks dan kunci. Pengambilan
modulus 256 karena karakter ASCII berada dalam 256 karakter.

Ey: P+ K =C (mod 256) (2)

Diambil plainteks "fti uksw salatiga", dan digunakan ukuran block kunci sebesar 256 bit atau se-
banding dengan 32 karakter. Pengujian pertama adalah dengan menguji setiap data dari setiap fungsi
yang telah berhasil menjadi bilangan acak berbasis CSPRNG chaos untuk dijadikan kunci. Sehingga
kunci adalah 32 karakter dari masing-masing data, dan dilakukan operasi enkripsi berdasarkan Per-
samaan 2, dan menguji korelasi antara plainteks dan cipherteks. Hasil dari setiap pengujian diberikan
pada Tabel 3.

Tabel 3: Pengujian Enkripsi dengan Kunci 256 Bit

Fungsi Iterasi | Kunci | Korelasi | Fungsi Iterasi Kunci | Korelasi
x; = sin (x;_ data3 | —0.0002 | x; =cot(x;—1) data 3 0.0059
x; = sin (x;_ data 4 0.0008 | x; =cot(x;—1) data 4 0.0008
x; = sin (x;_ data 5 0.0018 | x; =cot(x;—1) data 5 0.0002
x; = tan (x;_ data 2 0.0015 | x; =2cos(3—2x;_; datal | —0.0082
x; = tan (x;_; data3 | —0.0001 | x; =2cos(3 —2x;_ data 2 0.0065
x; = tan (x;_1 data4 | —0.0021 | x; =2cos(3 —2x;_; data 3 0.0008

data3 | —0.0019 | x; =2csc(3 —2x;_ data 2 0.0092

)
)
)
) )
) ( )
) ( )
x;=tan(x;,_1) | data5 0.0004 | x; =2cos(3—2x,_1) | data 4 0.0014
) | data2 | —0.0009 | x; =2cos(3—2x;_1) | data5 0.0067
) ( )
) ( )
) ( )
) ( )

x; = sec(xj_q data 4 0.0014 | x; =2csc(3 —2x;_q data3 | —0.0027
x; = sec(xj_1 data 5 0.0060 | x; =2csc(3—2x;—1 data 4 0.0025
X; = cot (xj—1 data 2 0.0031 | x; =2csc(3 —2x;_q data5 | —0.0078

Hasil dari pengujian korelasi dapat digunakan untuk melihat kekuatan kunci dalam proses enkripsi,
sehingga seberapa baik kunci dapat mengamankan informasi pada block cipher. Nilai korelasi negatif
maupun positif tidak terlalu diperhatikan, yang dilihat hanya seberapa dekat dengan 0. Hasil yang
sangat baik untuk semua pengujian pada Tabel 3, dimana nilai korelasi sangat dekat dengan 0, baik
itu berbanding terbalik atau berbanding lurus.

Hasil ini menunjukkan pembangkit kunci dengan fungsi trigonometri mampu membuat plain-
teks dan cipherteks tidak berhubungan secara statistik. Pengujian ini memberikan informasi bahwa
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kekuatan kunci dapat membuat kriptanalisis akan kesulitan untuk mencari relasi plainteks dengan ci-
pherteks. Dengan demikian setiap fungsi pembangkit yang diberikan pada Tabel 3, dapat memberikan
efek difusi-konfusi pada sebuah algoritma, hal inilah yang perlu diperhatikan oleh para kriptografer
dalam merancang algoritma kriptografi.

Berikut adalah pengujian butterfly effect, diambil plainteks "fti uksw salatiga", dan digunakan
ukuran block sebesar 256 bit atau sebanding dengan 32 karakter. Simulasi dilakukan dengan memilih
x; = sinx;, khususnya pada data-4 untuk menjadi kunci. Dipilih sembarang dua nilai inisialisasi xo =
1.78244517 dan xy = 1.78244516, dimana keduanya adalah konstanta yang mempunyai perbedaan
yang begitu kecil yaitu 1078,

xo = 1.78244516 xo = 1.78244517

- —( plainteks — —( plainteks
% 200 —@- cipherteks g 200 —@- cipherteks
< <
s s
S 100 % 100
o o
) )

0 0

karakter ke-i karakter ke-i

Gambar 10: Perbandingan Plainteks-Cipherteks

Hasil pengujian yang diberikan dalam koordinat Cartesius untuk plainteks dan cipherteks seperti
yang diberikan pada Gambar 10. Perbedaan nilai inisialisasi sebesar 1073 untuk fungsi x;,_; =
sinx;, dapat menghasilkan cipherteks yang sangat berbeda. Hasil ini menunjukkan bahwa fungsi
trigonometri juga dapat memenuhi sifat butterfly effect, dimana perubahan kecil pada input fungsi
pembangkit, tetapi kunci yang dihasilkan dapat mengubah cipherteks secara signifikan.

4 Kesimpulan

Pembangkitan kunci menggunakan fungsi trigonometri sangat baik, karena dapat menghasilkan
bilangan acak berbasis CSPRNG chaos. Walaupun untuk fungsi cosx dan cscx memerlukan modi-
fikasi untuk menemukan bilangan acak dengan input inisialisasi xo = 0.1. Pengambilan tiga bilangan
pada mantisa, fungsi trigonometri dapat menghasilkan data set bilangan acak yang lebih banyak, rata-
rata untuk setiap fungsi pembangkit dapat menghasilkan 3-5 data set yang memenuhi sifat CSPRNG
chaos.

Pengujian visualisasi dan juga pengujian keacakan dengan metode mono bit dan run test, ke-
mudian dilanjutkan dengan pengujian enkripsi, diperoleh bahwa fungsi trigonometri berhasil dalam
menghasilkan bilangan acak yang dapat dijadikan sebagai kunci pada kriptografi blok cipher. Pen-
gujian korelasi antara plainteks-cipherteks dapat menghasilkan nilai korelasi yang sangat mendekati
nol, sehingga fungsi trigonometri dapat menghasilkan kunci yang dapat memenuhi sifat difusi-konfusi
pada algoritma kriptografi, sehingga akan mempersulit kriptanalisis melakukan kriptanalisis dengan
mencari hubungan secara langsung antara cipherteks dan plainteks.
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