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Abstrak—  Sistem Pemerintahan Berbasis Elektronik
merupakan penyelenggaraan pemerintahan yang memanfaatkan
teknologi informasi dan komunikasi untuk memberikan layanan
kepada instansi yang menggunakan SPBE. Dari penelitian
ditemukan 261 risiko yang diidentifikasi yang dapat dikaitkan
dengan risiko SPBE. Implementasi Manajemen risiko peneliti
menggunakan Cobit5 for risk, ISO 31000:2018 dan KemenPAN
RI No 5 2020 untuk dijadikan pedoman dan analisa terhadap
manajemen risiko SPBE. sehingga diharapkan penelitian ini
dapat sesuai dengan peraturan dalam penerapan Manajemen
Risiko SPBE. Seluruh temuan risiko diberikan rekomendasi dan
sistem pengendalian risiko untuk memperkecil level risiko.
Budaya atau penerapan manajemen risiko perlu di tingkatkan
dan dioptimalkan terutama di bagian Komunikasi dan konsultasi,
pencatatan dan pelaporan serta pemantauan dan review yang
harus dilakukan secara berkala

Kata Kunci— Manajemen Risiko, COBIT, ISO 31000:2018, SPBE,

I. PENDAHULUAN

Sistem Pemerintahan Berbasis Elektronik merupakan
penyelenggaraan pemerintahan yang memanfaatkan teknologi
informasi dan komunikasi untuk memberikan layanan kepada
instansi yang menggunakan SPBE. Pemerintah Kota
Balikpapan belum memiliki penerapan manajemen risiko
dalam permasalahan yang terjadi. Penerapan manajemen risiko
dapat memberikan peluang bagi pemerintah untuk melakukan
inovasi pembangunan aparatur negara. Tujuan dari kerangka
manajemen risiko SPBE ini adalah untuk membantu
Pemerintah Kota Balikpapan dalam mengimplementasikan
manajemen risiko ke dalam kegiatan pelaksanaan tugas dan
fungsi serta permasalahan yang terjadi pada lingkup
Pemerintahan Kota Balikpapan.

Kerangka kerja manajemen risiko yang akadn digunakan
dalam penelitian ini adalah menggunakan kerangka kerja
Standar Nasional Indonesia yang tertuang dalam Peraturan
Menteri (Permen) Pendayagunaan Aparatur Negara dan
Reformasi Birokrasi (PANRB) Nomor 5 Tahun 2020 tentang
Pedoman Manajemen Risiko SPBE. Komponen dasar dari
kerangka kerja manajemen risiko SPBE terdiri atas prinsip
mengenai peningkatan nilai dan perlindungan, kepemimpinan
dan komitmen, serta proses dan tata kelola manajemen risiko.

Risiko adalah kemungkinan suatu kejadian yang dapat
menimbulkan kerugian bagi perusahaan atau instansi [2].
Manajemen risiko adalah proses mengidentifikasi risiko,
menganalisis risiko, dan mengevaluasi risiko. Manajemen
risiko bertujuan untuk mengelola risiko dan memberikan
rekomendasi cara penanganan risiko untuk mencapai hasil yang
optimal [3]. Proses manajemen risiko juga membantu untuk
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membuat keputusan yang lebih baik dan meningkatkan
efisiensi [4]. Dengan adanya manajemen risiko dapat
meminimalisir terjadinya risiko yang dapat berdampak besar
bagi instansi. Pada suatu instansi pemerintah, banyak dokumen
penting yang harus disimpan dalam sistem dan direcover secara
berkala agar tetap terjaga keamanannya dan tidak terjadi
kerusakan atau kehilangan data. Oleh karena itu, sebuah
instansi pemerintah juga perlu menciptakan manajemen risiko
untuk menganalisis kemungkinan-kemungkinan di masa depan.
Dinas Komunikasi dan Informatika Pemerintah Kota
Balikpapan merupakan sebuah fungsi yang menyelenggarakan
fungsi teknologi informasi di pemerintah kota balikpaan.
namun pengelolaan aset TI terutama terkait pengelolaan
infrastruktur TI, dan beberapa tata kalola terkait standart
keamanan TI belum diberlakukan secara optimal. Aset
teknologi informasi merupakan bagian penting dari sebuah
instansi. Jika aset TI mendapat ancaman dan serangan dari
dalam dan luar, dapat menimbulkan risiko besar di instansi
pemerintah itu sendiri dan dapat mengganggu proses bisnis
yang sedang berjalan bahkan dapat dihentikan. Oleh karena itu,
pentingnya  manajemen  risiko dalam  menangani,
mengendalikan, dan melindungi aset TI dengan melakukan
penilaian risiko untuk memantau risiko, menangani risiko, dan
meminimalkan risiko yang mungkin terjadi di Dinas
Komunikasi dan Informatika Pemerintah Kota Balikpapan

II. METODOLOGI

Prinsip utama dari penerapan manajemen risiko SPBE
adalah meningkatkan nilai tambah dan perlindungan bagi
Pemerintah Kota Balikpapan dalam menerapkan SPBE dengan
mengimplementasikan kerangka kerja manajemen risiko SPBE
sesuai dengan Permenpanrb No 5 tahun 2020 tentang
pedkoman manajemen risiko SPBE. Penerapan manajemen
risiko pada sektor pemerintah dapat mengurangi munculnya
risiko yang dapat memberikan akibat atau dampak yang
merugikan bagi organisasi pemerintah (Kurniati, Nugroho, and
Rizal 2020). Berdasarkan uraian diatas peneliti akan melakukan
analisa manajemen risiko dengan menggunakan Permenpanrb
no 5 tahun 2020 yang memang dikembangkan dengan
menggunakan COBITS for risk dan 1SO 31000 untuk
menghasilkan rekomendasi kepada dinas komunikasi dan
informatika pemerintah kota balikpaan mengenai tindakan
pengendalian yang tepat dan efektif untuk risiko dalam
penerapan SPBE.

Penelitian ini menggunakan 6 tahapan antara lain :
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1. Studi Literatur, pada tahapan ini adalah dengan
mempelajari literatur yang berkaitan dengan Risiko,
COBIT dan standarisasi ISO 31000 yang berkaitan dengan
manajemen risiko

Pengumpulan data, tahapan ini dilakukan dengan
melakukan observasi langsung ke instansi dan melakukan
wawancara dan observasi langsung kepada pegawai di
organisasi objek, Dengan melakukan observasi dan
wawancara, peneliti  memperoleh  data  tentang
permasalahan yang ada dan melakukan penilaian risiko
terhadap keamanan aset teknologi informasi di instansi
tersebut data tersebut dapat disebut identifikasi risiko.
Identifikasi risiko dan Analisis Risiko, pada tahapan ini
dilakukan pendataan hasil dari pengumpulan data dalam
bentuk identifikasi risiko dan menghasilkan level risiko
terhadap manajemen risiko SPBE. Pada tahapan ini
dilakukan analisa ~ manajemen  risiko dengan
PermenPANRB no 5 tahun 2020 . Formulir yang digunakan
berdasarkan PermenPANRB no 5 tahun 2020. salah satu
metode yang dilakukan adalah menentukan struktur
pelaksana dan tanggung jawab risiko guna mengetahui
peran dan aktor yang berperan ketika risiko terjadi. tahapan
dalam proses manajemen risiko dianalisis sesuai Cobit5 for
risk dan ISO 31000 seperti dalam gambar 1.
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Gbr 1 Analisis Manajemen Risiko SPBE dengan COBIT 5 for risk dan ISO
31000

4. Evaluasi risiko dan Rekomendasi Penanganan Risiko,
tahapan menentukan keputusan terkait upaya pengendalian
risiko SPBE serta penentuan prioritas penanganan yang
disesuaikan dengan selera risiko organisasi.

5. kesimpulan

II1. HASIL DAN PEMBAHASAN

Pada COBITS for risk memiliki dua perpektif mengenai cara
penanganan risiko, yang pertama adalah Perspektif manajemen
risiko dengan melihat tata kelola risiko inti dan proses
manajemen risiko dan skenario risiko. Perspektif ini
menjelaskan bagaimana risiko dapat dimitigasi dengan
menggunakan COBIT 5 enabler. Perpektif kedua adalah
perspektif risiko menjelaskan bagaimana membangun dan
mempertahankan fungsi risiko di perusahaan dengan

menggunakan enabler pada COBIT 5 [2] . Ada 2 proses khusus:

satu di domain tata kelola (Evaluate, Direct and Monitor
[EDM]) dan di domain manajemen (Align, Plan and Organize
[APO]), yang memastikan optimasi risiko (EDMO03) dan
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Pengelolaan Risiko (APO12), masing-masing. Manajemen
risiko tertanam di seluruh kerangka COBIT 5[1].

Penggunaan COBIT pada penelitian ini menggunakan
domain APO, domain ini membahas mengenai strategi dan
taktik, serta mengidentifikasi cara terbaik untuk TI dapat
berkontribusi dalam pencapaian tujuan bisnis. Domain proses
yang digunakan dalam penelitian ini yaitu APO12 (manage
risk). Domain APO ini merupakan domain yang mencakup
bagaimana penggunaan TI untuk membantu mencapai tujuan
organisasi. APO12 memiliki 6 subdomain antara lain :
APO12.01 Collect Data / mengumpulkan data terkait risiko.
APO12.02 Analyse Risk / Menganalisis risiko atau
mengembangkan resiko.

APO12.03 Maintain A Risk Profile / Mememlihara atau
Menjaga profil risiko

APO12.04 Articulate Risk / Mengkomunikasikan risiko.
APO12.05 Define a Risk Management Action Portofolio /
Mendefinisikan portfolio tindakan Manajemen risiko.
APO12.06 Respond to Risk / Menanggapi risiko

COBIT 5 Enablers -
The risk management
at

The isk function
perspective describes
haw to build and sustain
a risk function in the

enterprise by using the
COBIT 5 enablers.

core Tsk goverance

Risk Function
Perspective

by using COBIT 5 enablers.

Gbr 2 ISACA, COBIT 5 for Risk, USA, 2013

Kerangka ISO 31000 merupakan upaya pengelolaan risiko
dalam sebuah organisasi yang berlangsung secara menyeluruh.
proses yang terdapat pada penerapan ISO 31000 manajemen
risiko adalah: 1. Penentuan Konteks Risiko; 2. Identifikasi
Risiko; 3. Analisis Risiko; 4. Evaluasi Risiko; 5.Penanganan
Risiko; 6. Komunikasi dan Konsultasi; 7. Monitoring dan
Review.Pada ISO 31000:2018, pada tahapan penilaian risiko
memiliki 3 (tiga) sub tahapan yaitu identifikasi risiko, analisis
risiko dan evaluasi risiko.

Pada Manajemen risiko SPBE tahapan Penilaian risiko
mengadopsi tahapan penilaian risiko yang bersumber dari ISO
31000 dengan membuat 3 tahapan didalamnya antara lain
identifikasi risiko SPBE, analisis risiko SPBE, dan evaluasi
risiko SPBE, Isu-isu utama terkait SPBE dapat dipetakan ke
dalam skenario risiko yang relevan sebagai dasar penentuan
respon terhadap risiko SPBE. Kerangka kerja COBITS for Risk
mengidentifikasi 20 kategori yang mengandung 112 skenario
risiko TI generik yang kemudian disesuaikan dengan konteks
SPBE di indonesia sehingga menjadi 16 kategori [3].

Pendekatan Manajemen Risiko pada COBITS for Risk
selaras dengan Manajemen Risiko pada ISO 31000, bermula
dari identifikasi skenario risiko negatif dan positif berdasarkan
kategori generik yang disesuaikan dengan konteks. Identifikasi
Risiko merupakan tahap menentukan semua risiko yang
berpengaruh terhadap pencapaian sasaran organisasi, tahapan
ini merupakan proses identifikasi dan mencari informasi terkait
penyebab, kejadian dan dampak yang ditimbulkan terkait risiko
SPBE. Kemudian melakukan analisis risiko yang merupakan
upaya memahami risiko secara mendalam. Analisa Risiko
SPBE merupakan proses yang pelakukan penilaian dari tahapan
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identifikasi risiko yang dilakukan sebelumnya, tahapan
berikutnya adalah menentukan risiko mana yang perlu direspon
(response=treatment) berdasarkan ambang appetite, lalu
melakukan prioritisasi dan menyusun risk action plan. Tahapan
selanjutnya dalah evaluasi risiko pada tahapan ini dilakukan
penyusunan prioritas risiko, besaran/level residual risiko,
hingga menerapkan selera risiko dan menerapkan mitigasi
risiko.
Berikut adalah hasil analisis tahapan Manajemen Risiko
SPBE :
1. Identifikasi Aset SPBE
Identifikasi aset digunakan untuk mendaftar sumber risiko yang
terdapat pada organisasi. dalam penelitian ini identifikasi aset
berupa aset fisik, data/informasi perangkat keras. berdasarkan
data identifikasi didapatkan 261 aset SPBE di dinas komunikasi
dan informatika Pemerintah Kota Balikpapan. yang terdiri dari
157 Aset data/Informasi, 75 aset perangkat keras, dan 9 Aset
Fisik, 6 Aset Aktifitas Bisnis dan 14 aset SDM.
2. Penetapan Konteks
Penetapan konteks Bertujuan untuk mengidentidikasi
parameter dasar dan ruang lingkup perenerapan risiko SPBE
yang dikelola dalam proses manajemen risiko SPBE. Penetapan
Konteks tidak terdapat pada Cobit for RIsk karena penetapan
konteks bukanlah sebuah rangkaian proses manajemen risiko
tetapi merupakan proses yang terpisah karena termasuk dalam
risk governance and management dalam domain EDMO3. pada
PermenPAN RB penetapan konteks terdiri dari 7 Tahapan
yaitu :
a. Informasi Umum
Bertujuan untuk mendapatkan gambaran umum mengenai
unit kerja yang menerapkan manajemen risiko SPBE.
didalamnya terdiri dari informasi mengenai Unit Pemilik
Risiko (UPR), Tugas UPR, Fungsi UPR, dan periode
Manajemen Risiko SPBE yang digunakan.
b. Sasaran dan Target Kinerja
Bertujuan untuk menentukan sasaran, indikator, dan

target SPBE.
TABEL 1
SASARAN SPBE
Indikator Kinerja | 2%t | Sub bid
No Sasaran UPR SPBE Sasaran SPBE Kinerja
PIC
SPBE
1 PROGRAM Mewujudkan IKM Internal 85% Kepala
PENUNJANG penyelenggaraan Perangkat Daerah Sub
URUSAN tata kelola Bagian
PEMERINTAHAN pemerintahan yang Program
DAERAH baik dan
KABUPATEN/KOTA Keuangan
2 Evaluasi Kinerja Mewujudkan Jumlah dokumen 5
Perangkat Daerah penyelenggaraan Evaluasi Kinerja dokumen
tata kelola (Evaluasi Renstra
pemerintahan yang danEvaluasi
baik Renja)
3 Administrasi Mewujudkan Jumlah dokumen 100%
Keuangan Perangkat penyelenggaraan dan laporan
Daerah tata kelola administrasi
pemerintahan yang keuangan
baik

Sumber : Renstra Dinas Komunikasi dan Informatika Pemerintah kota Balikpapan (2021-2026)

TABEL 2
STRUKTUR PELAKSANA MANAJEMEN RISIKO

Tingkat Risiko Pelaksana Risiko
Pemilik Risiko SPBE
Koordinator Risiko SPBE
Pengelola Risiko SPBE

Sumber : Hasil Olah data penelitian

Kepala Dinas
Kepala Bidang E-Government
Kepala Seksi Bina E-Government
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c. Penentuan Struktur Pelaksana Manajemen Risiko
Bertujuan untuk menentukan unit kerja yang bertanggung
jawab atas pelaksanaan manajemen risiko SPBE. Struktur
manajemen risiko meliputi Unit Pemilik risiko, Pemilik
risiko, Koordinator risiko,dan Pengelola risiko.

d. Identifikasi Pemangku Kepentingan

Bertujuan untuk mendapatkan informasi dan memahami
pihak-pihak yang melakukan interaksi dengan UPR SPBE
dalam rangka pencapaian sasaran SPBE. Pihak yang
terkait meliputi unit kerja internal, unit kerja eksternal,
instansi pemerintah atau non instansi pemerintah.
Pemangku kepentingan bisa disebut juga steakholder juga
membantu memberikan pengaruh secara langsung dan
tidak langsung kepada organisasi penyelenggara
manajemen risiko SPBE. Dalam penelitian ini
diidentifikasi sebanyak 19 pemangku kepentingan yang
terlibat dalam Manajemen Risiko di Dinas Komunikasi
dan Informatika Pemerintah Kota Balikpapan

TABEL 3
DAFTAR PEMANGKU KEPENTINGAN
No Nama Unit/Instansi Hubung: Alamat
1 PT. Icon Plus Penyedia Jaringan Penyedia Kota Balikpapan, Kalimantan
Internet Timur
2 Bagian Organisasi Pemilik Proses Bisnis Jalan Jendral Sudirman No.1,
Sekretariat Daerah Kota Aplikasi eOffice Balikpapan
Balikpapan
3 Badan Penanggulangan Pemilik Proses Bisnis Jalan Ruhui Rahayu I No.03,
Bencana Daerah Aplikasi SIKRA Balikpapan
4 Dinas Perumahan dan Pemilik Proses Bisnis Jalan Ruhui Rahayu I Nomor 10
Pemukiman Balikpapan Aplikasi SIMRUSUN Kecamatan Balikpapan Selatan
5 Kemenpan RB Penilai Indeks SPBE Jalan Jendral Sudirman Kav. 69
Jakarta Selatan - 12190

Sumber : Hasil Olah data penelitian

e. Identifikasi Peraturan Perundang-Undangan
Bertujuan untuk memahami kewenangan , tanggung
jawab, tugas dan fungsi dan kewajiban hukum yang harus
dilakukan oleh UPR SPBE.

f. Penetapan Kategori Risiko
Bertujuan untuk menjamin agar proses identifikasi,
analisis, dan evaluasi risiko dapat dilakukan secara
komprehensif. Kateorgi risiko SPBE berjumlah 16
kategori, ini di identifikasi dan di sesuaikan dengan
kebutuhan SPBE di Indonesia.

Berdasarkan hasil identifikasi aset yang dilakukan
didapatkan kemudian dikategorikan kedalam kategori
risiko spbe berdasarkan PermenPAN RB No 5 Tahun

2020 menjadi 7 kategori antara lain:
TABEL 4
KATEGORI RISIKO SPBE

Kategori Risiko SPBE Jumlah
Data dan Informasi 136
Infrastruktur SPBE 75
Proses Bisnis 20
Keamanan SPBE 2
Layanan SPBE 6
SDM SPBE 14
Bencana Alam 8

Sumber : Hasil Olah data penelitian
g. Penetapan Area Dampak Risiko SPBE
Bertujuan untuk mengetahui area mana saja yang terkena
efek dari risiko SPBE. Sebuah identifikasi aset yang sudah
dikategorikan risikonya dapat memiliki area dampak lebih
dari satu. Pada PermenPANRB no 5 tahun 2020
ditentukan 7 Area Dampak Risiko SPBE, pada penelitian
ini area dampak hasil identifikasi risiko adalah
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TABEL 5
DAMPAK RISIKO SPBE

Area Dampak Jumlah
Kinerja 24
Layanan Organisasi 11
Operasional dan Aset TIK 226

Sumber : Hasil Olah data penelitian

h. Penetapan Kriteria Risiko SPBE

Bertujuan untuk mengetahui area mana saya yang
terkena dampak risiko, setelah risiko dikategorikan
berdasarkan kategori risiko. pada ISO 31001 Area
dampak dapat menggunakan kategori risiko yang sudah
ditentukan sebelumnya. Pada ISO 31000 dinyatakan
Kriteria risiko perlu konsisten dengan sasaran organisasi
dan selaras dengan sikap terhadap risikonya. Jika sasaran
berubah, kriteria risiko perlu disesuaikan. Penetapan
Kriteria Risiko SPBE dilakukan dengan menentukan
kriteria Kemungkinan dan kriteria dampak. Penetapan
level kemungkinan dan penetapan kriteria dari setiap level
kemungkinan terhadap Risiko SPBE. Manajemen risiko
SPBE berdasarkan PermenPAN RB no 5 tahun 2020
menggunakan 5 level kemungkinan yaitu 1) Hampir
Tidak Terjadi; 2) Jarang Terjadi; 3) Kadang-Kadang
Terjadi; 4) Sering Terjadi; 5) Hampir Pasti Terjadi.
Berikutnya adalah penentuan Kriteria Dampak SPBE
yang dijabarkan untuk setiap area dampak risiko SPBE
baik yang risiko positif maupun area dampak risiko SPBE
negataif dalam 5 tingkatan level, 1) Tidak Signifikan;2)
Kurang Signifikan;3) Cukup Signifikan;4) Signifikan;5)
Sangat Signifikan.

kemungkinan (risk likelihood) dan level dampak (risk
impact) Seperti dapat dilihat pada gambar 3. Matrik risiko
merupakan hal yang fleksibel dan bisa disesuaikan dengan
kebutuhan organisai.

j-  Selera Risiko SPBE

Sebagai acuan dalam pentuan ambang batas minimum
terhadap besaran risiko yang sanggup ditangani oleh
organisasi pengelola risiko.

Matriks Analisis Risiko SPBE

Level Dinpak
Mt daiis 1 F] 1 a1 5
Tedak Kurang Cuikup Signiskan Sangan
Signifikan | Signifkan | Signifkan Signifikan Negatif Poutif
o [Hamaie e (TR ——
T rerjadi st anz
! 5 10| 15
4 {Soning Twjagi A
4 L3 12
Lavel
Nemangli | 3 *‘:””:“"1 Kuming
nan ki 3 [ 9 12 15 [sedang
2 [larang Teradi
2 4 5 L] 10| Tingg
Hamgpir Tidak 1
Sangat
Tesyaci
: 1 2 3 4 8| Tingi

Gbr 3 Matriks Risiko Berdasarkan PermenPANRB No 5 Tahun 2020
(Sumber : Hasil Olah data penelitian)

Penilaian Risiko

Dalam ISO 31000 Penilaian risiko adalah proses
menyeluruh dari identifikasi risikom analisis risiko dan
evaluasi risiko definisi ini juga digunakan oleh
PermenPANRB no 5 tahun 2020 dalam Manajemen
Risiko SPBE yang menyatakan Penilaian risiko terdiri

atas identifikasi risiko SPBE, analisis risiko SPBE, dan
evaluasi risiko SPBE. Penilaian risiko spbe dilakukan
secara sistematis, berulang dan kolaboratif berdasarkan
pengetahuan dan pandangan pemangku keentingan.
penilaian juga dilakukan berdasarkan informasi yang

i.  Matrik Analisa dan Level Risiko Risiko
Berisikan kombinasi antara level kemungkinan dan level
dampak yang nenetapkan besaran risiko yang
direpresentasikan dalam bentruk matriks dan angka.
Terjadi kesamaan antara COBITS for risk dan ISO 31000
dalam perhitungan Risiko, kedua framework dan standart
tersebut menentukan risiko sebagai perkalian antara level

TABEL 6
POTONGAN IDENTIFIKASI RISIKO SPBE

Analisis Risiko SPBE (PRE)

Identifikasi Risiko SPBE Identifikasi Risiko SPBE Berdasarkan ASET

Dampak

Penjelasan | Risk
Dampak [ Score

Sasaran UPRSPBE  Sasaran SPBE Indikator Kinerja JenisRisikoSPBE  Aset Risk Owner RiskLevel

Positif/negatif

Kategori Aset Ancaman (threat) Kerentanan (vulnerability)  DampakRisiko  Kategori Risiko  AreaDampak Sistem Pengedalian (saat ini)

KepalaSeksi  Melaporkan permasalahan yang Terjadi2kali 3 Penurunan 6 RENDAH
PengelolsanPusstl e adkan [eEmizn Adanya praktikilegal dari Infrastruktur  terjadi g performaaset
penyelenggaraan tata _ketersediazn server Infrastruktur  Operasional dan
1 DataPemerintahan Kelol s ! [P Negatif Server Perangkat keras bertanggung. I 0 Server Down SPBE nset TIK Teknologi, sehingga tenaga ahli pada Bidang E- TIK80%
Daerah " v jawab (hacker) Informasidan  government dapat menangani
yang baik Data
Komunikesi  masalah
" KepalaScksi | Melaporkan permasalahanyang 2 Terjadi 2 kali Penurunan |10 | RENDAH
Mewujudkan Persentase
Pengelolaan Pusat ) e e et o 1o MBSOt ke Bidang E-government, dalam setahun performaaset
2 DataPemerintahan |PC"VeIS"E: Negatif Server Perangkat keras P Server Down P Teknologi, sehingga tenaga ahli pada Bidang E- TIK80%
oy kelola pemerintahan  layanan Pusat sistem keamanan server (frewall) sPBE Aset K ormetdan |covermenent fpet menangant
vangbalk pata Komunikasi masalah
Terjadi lebih dari 5 [T SANGAT TINGG!
N o KepalaSeksi  Melaporkan permasalahan yang . N
Pengelolaan Pusat Spesifikasi server yang belum Infrastruktur  terjadi ke Bidang E-government,
3 penyelenggaraan tata  ketersediaan Banyak penggunayang mengakses " VR Infrastruktur  Operasional dan u 0 setahun TIK80%
3 Datapemerintahan P e Negatf Server Peranghat keras penssam e sop untuk diaksesbanyak  ServerDown | (1 e Teknologi,  sehinggatenaga ahli pada Bidang E-
Daerah L1 5 pengguna dalam satu waktu Informasidan  government dapat menangani
yang baik Data
Komunikasi  masalah
Kepala Seksi Melaporkan permasalahan yang 1 Terjadi 1 kali Penurunan SANGAT RENDAH
Mewujud Persent
Pengelolaan Pusat |\ N dlen . ke“e ‘:‘e ‘ - - et 5 | dan MraStrUKLUT | terjadi ke Bidang Egovernment, dalam setahun performaaset
4 DataPemerintahan  PoYeIenBEAraAN tata ketersediaan Negatif Server Perangkat keras  Kerentanan alam dan lokasi esiapan dalam Menghadapl g,y or pown nirastruktur perasional dan reynologi, sehingga tenaga ahli pada Bidang E- TIK80%
kelola pemerintahan  layanan Pusat bencana alam masih kurang spee et TIK
Daerzh Informasidan | government dapat menangani
yang baik Data
Komunikasi | masalah
KepalaSeksi  Melaporkan permasalahanyang 2 Terjadiskali 5 Penurunan 10 | RENDAH
Mewujudkan Persentase
Pengelolaan Pusat . catn |ketereet . o nfrastruktur |00 oy "Mrastruktur terjedi 5 performa aset
5 DataPemerintahan PVCI°"E8 Negatif Server Peranghat keras  Jadwal pemadaman listrik e Server Mati @ Teknologi,  sehinggatenaga ahli pada Bidang E- TIKB0%
— kelolapemerintahan  layanan Pusat listrik SPBE Aset TIK Informasidan  |gavernment dapat menangani
PR k= Komunikasi masalah
Mewsjudk persent Somber arus stk KepalaSeksi | Melaporkan permasalahanyang |1 Terjadi Lkali |5 Penurunan |5 | SANGATRENDAH
tewujudkan ersentase umber arus listrik server
Pengelolaan Pusat . ot |kctoreed P N sk 5 | MIastrUktUr | terjadi ke Bidang E government, dalam setahun performa aset
6 |DataPemerintahan | PeVelengBaran tata ketersediaan i Server Perangkat keras  Bebanistrikyang terlalu besar | 670 UK GENGEN SUMDET o gy nirastruktur - Operasional dan rgnglog,, | sehingga tenaga ahli pada Bidang £ TIK80%
— kelola pemerintahan  layanan Pusat aruslistrik perangkat keras sPBE Aset TiC ormaidan  |coverament dpt menangant
tai
yang baik Data ainnya e [Ee
I R KepalaSeksi  Melaporkan permasalahanyang 1 TerjadiLhali 5 Penurunan 5 | SANGATRENDAH
Pengelolaan Pusat ﬂ‘ cots |kotead P - . - | dan MrastrUKtU terjadi 3 performaaset
7 DataPemerintahan PeVelenggarantata ketersediaan - yepyyig Server Peranghat keras  Hubungan arus pendek urang teraganyainstaasl - gerver vt nirastruktur Operasional & 1eynolog,  sehinggatenaga ahli pada Bidang - TIK80%
T kelolapemerintahan  layanan Pusat kelistrikan SPBE Aset TIK e e ey
ang baik Data
e Komunikasi masalah

Sumber : Hasil Olah data penelitian

76



JIEET: Volume 06 Nomor 02, 2022
(Journal Information Engineering and Educational Technology)

ISSN : 2549-869X

Risk Profile Diagram

Pre-Treatment
4 0 18 20 16 3
Risk

4

Likelihood 3 2 E J = 3
2 o 11 19 20 33
i o 8 8 51 68

1 2 3 4 5

Risk Impact

| Sangat
LeveL isico SR |Immn | Sedang | Tinggi -

Gbr 4 Profil Risiko (Sumber : Hasil Olah data penelitian)

tersedia dan ditunjangan dengan observasi lanjutan sesuai
kebutuhan. Tahapan ini dilakukan identifikasi mengenai
risiko yang mungkin muncul di objek penelitian untuk
mengetahui dan menentukan langkah tindak lanjut, seperti
risiko yang akan terjadi, bagaimana terjadi, kapan terjadi,
penyebab risiko serta dampak risiko. identifikasi risiko
yang dilakukan juga mendata risiko positif atau
keuntungan serta resiko negatif atau kemungkinan
bencana.

Hasil identifikasi didapatkan 261 aset SPBE di dinas
komunikasi dan informatika Pemerintah Kota Balikpapan.
yang terdiri dari 157 Aset data/Informasi, 75 aset
perangkat keras, dan 9 Aset Fisik, 6 Aset Aktifitas Bisnis
dan 14 aset SDM

TABEL 7
POTONGAN TABEL EVALUASI EISIKO DAN PENANGANAN RISIKO SPBE

Identifikasi Risiko SPBE

Identifikasi Risiko SPBE Berdasarkan ASET

Sasaran UPRSPBE  Sasaran SPBE Indikator Kinerja JenisRisiko SPBE

Positif/negatif

Aset Kategori Aset Ancaman (threat)

EVALUASI RESIKO SPBE

Keputusan
penanganan Risiko
SPBE [ Ya/Tidak]

Pada tabel 6 dapat ditunjukan potongan dari
identifikasi resiko dan analisa risiko yang sudah dilakukan.
tabel 6 juga menyajikan identifikasi risiko berdasarkan
jenis risiko (positif/negatif), kategori aset, ancaman,
kerentanan, dampak risiko, kategori risiko, area dampak,
dan pemilik risiko terhadap aset. Langkah berikutnya dari
hasil identifikasi dilakukan analisis risiko dengan mencari
mekanisme pengendalian yang dilakukan oleh organisasi
saat ini serta penilaian level kemungkinan dan level
dampak untuk mengetahui besaran risiko dan levek risiko
yang berkaitan dengan aset. Hasil penentuan level risiko
ditemukan sebanyak 2 risiko dengan level yang rendah,
59 Risiko dengan level sedang, 23 risiko dengan level
tinggi, dan Dinas Komunikasi dan informatika
Pemerintah kota balikapapn memeiliki 2 risiko dengan
level yang Sangat Tinggi, kedua risiko tersebut berkaitan
dengan Server dan AC yang masuk dalam kategori risiko
Infrastruktur SPBE dan pada Area dampak Operasional
Aset TIK.

Evaluasi risiko dan Rekomendasi Penanganan Risiko
Setelah didapatan hasil analisa risiko kemudian
dilakukan Evaluasi Risiko SPBE hal ini dilakukan untuk
mengambil keputusan mengenai perlu tidaknya dilakukan
upaya penanganan Risiko SPBE lebih lanjut serta
penentuan prioritas penanganannya yang disesuaikan
dengan kemampuan dari organisasi. Penentuan Prioritas
risiko membantu organisasi pemilik risiko untuk
merumuskan langkah dalam penanganan risiko.
penentuan prioritas dapat ditentukan berdasarkan

Rencana Perawatan

PriositasRisiko  Rencana Aksi

Risiko

Tujuan Rencana
Aksi/Keluaran

Waktu Yang
dibutuhkan

Apakah
terdapat
Residual?

Biaya
Perawatan

Penanggung
Jawab Perawatan

Sumber : Hasil Olah data penelitian
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penilaian dampak, kategori risiko, area dampak, dan level
risiko. Pengambilan keputusan terkait penanganan risiko
juga mengacu pada Selera Risiko SPBE yang telah
ditentukan organisasi.

pada tabel 7 menunjukan bahwa Dinas Komunikasi
dan Informatika Kota Balikpapan menentukan sebanyak
86 risiko yang akan ditangani sisanya tidak ditangani dari
risiko yang levelnya rendah dan sedang, namun untuk
risiko yang memiliki level tinggi dan sangat tinggi Dinas
komunikasi dan informatika pemerintah kota balikpapan
menentukan seluruh risiko akan ditangani. selain
keputusan penanganan risiko pada tabel 7 juga dapat
dilihat terkait perioritas penanganan risiko, serta rencana
aksi dan tujuan rencana aksi dalam penanganan risiko
SPBE.

kebutuhan anggaran atau biaya perawatan terkait
penanganan risiko juga di munculkan pada tabel 7
dilengkapi dengan penanggung jawab, waktu yang
dibutuhkan dalam penanganan risiko serta kemungkinan
munculnya residual dari risiko yang pernah muncul

Pada rencana aksi SPBE di Dinas Komunikasi dan
informatika pemerintah kota balikpapan terdapat 176
risiko yang diterima oleh organisasi dengan kata lain
organisasi membiarkan risiko terjadi apa adanya, dan
terdapat 83 risiko yang memiliki rencana aksi Mitigasi
Risiko atau organisasi merencanakan sebuah aktivitas
atau tindakan untuk mengurangi kemungkinan dan / atau
level dampak dari risiko SPBE. serta ada 2 risiko yang
dilakukan transfer risiko atau mengalihkan kepemilikan
risiko kepada pihak lain untuk dilakukan pengelolaan dan
pertanggungjawaban terhadap risiko, ini dipilih mungkin
dikarenakan terdapatnya kekurangan sumber daya untuk
mengelola risiko.

Pada tabel 7 juga ditunjukan terkait waktu yang
dibutuhkan untuk rencana aksi dalam penanganan risiko
SPBE, pada dinas komunikasi dan informatika
pemerintah kota balikpapan rata-rata membutuhkan
waktu 1 tahun dalam penanganan risiko. Dinas
komunikasi dan informatika adalah lembaga dibawah
pemrintah daerah yang memiliki siklus penganggaran satu
tahun, sehingga membutuhkan waktu untuk memulai
perencanaan hingga realisasi sesuai silkus pengaggaran di
pemerintah.

risiko residual yang terdapat pada tabel 7 menyatakan
bahwa terdapat risiko yang tersisa dari risiko yang telah
ditangani. risiko residual memerlukan pengulangan
proses penilaian risiko sampai dengan risiko risidual
tersebut berada di bawah selera risiko yang ditetapkan
oleh organisasi. pada gambar 5 ditunjukan hasil penilaian
risiko ulang setelah ditentukan rencana penanggulangan
risiko SPBE
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Gbr 5 Hasil penilaian risiko ulang setelah dilakukan rencana penanganan
terhadap risiko SPBE; (Sumber : Hasil Olah data penelitian)

IV.KESIMPULAN

Manajemen Risiko SPBE merupakan sebuah tahapan yang
wajib dimiliki oleh organisasi dalam meningkatkan pencapaian
tujuan dari SPBE bagi organisasi di instansi pemerintah.
Penerapan manajemen risiko juga merupakan bentuk realiassi
tata kelola pemerintahan yang efektif, efisien, transparan dan
akutabel. Manajemen risiko juga dapat dijadikan dasar ketika
perencanaan dan pengambilan keputusan melalui informasi
Risiko yang dimiliki, dan dapat meningkatkan optimasi dan
pemanfaatan sumber daya di organisasi. Penerapan Manajemen
risiko SPBE juga memjadikan organisasi Dinas Komunikasi
dan Informatika Pemerintah Kota Balikpapan patuh dalam
penerapan SPBE dan menciptakan budaya sadar risiko dalam
penerapan SPBE. pada penelitian ini didapatkan belum
tumbuhnya budaya sadar risiko terhadap ASN sehingga
terdapat banyak aset organiasasi yang belum disadari bahwa
aset tersebut memiliki risiko terhadap organisasi. Dari
penelitian ditemukan 261 risiko yang diidentifikasi yang dapat
dikaitkan dengan risiko SPBE, dari total 261 identifikasi aset
yang dilakukan, masih dimungkinkan terdapat aset yang belum
teridentifikasi karena keterbatasan penelitian ini. sehingga
budaya atau penerapan manajemen risiko perlu di tingkatkan
dan dioptimalkan terutama di bagian Komunikasi dan
konsultasi, pencatatan dan pelaporan serta pemantauan dan
review yang harus dilakukan secara berkala serta
berkesinambungan seperti yang terdapat pada ISO 31000:2018
dan PermenPANRI no 5 tahun 2020.
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