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Abstrak— Layanan multimedia melalui jaringan internet
seperti, teknologi Voice over IP (VoIP), video on-demand (VoD),
IP television (IPTV), konferensi video beresolusi tinggi dan
beberapa aplikasi real time, akhir-akhir ini trafiknya terus
meningkat. Layanan multimedia memiliki persyaratan QoS yang
tinggi terhadap loss, delay, jitter, dll. Ada banyak faktor yang
menyebabkan penurunan kualitas layanan multimedia pada
jaringan seperti penggunaan protokol routing dan termasuk
juga mekanisme keamanan yang digunakan pada jaringan.
Memiliki sistem komunikasi yang aman itu penting, baik untuk
urusan bisnis atau pribadi, tetapi penting juga untuk menjaga
kinerja dari layanan karena mekanisme keamanan memiliki efek
menurunkan kualitas layanan multimedia. Penelitian ini ini
membahas pengukuran dan analisa pengaruh routing protokol
dan mekanisme keamanan pada kualitas layanan multimedia
dengan menggunakan simulai aplikasi atau layanan VolP
sebagai ujicoba. Berdasarkan hasil simulasi didapatkan hasil
pengaruh dari penerapan mekanisme keamanan pada layanan
VoIP delay untuk komunikasi VoIP dengan media transmisi
yang secure dan delay pada proses pensinyalan meningkat
4,22%.

Kata Kunci— Quality of Service, Routing Protokol, TLS, SRTP,
layangan multimedia secure.

I. PENDAHULUAN

Layanan multimedia pada jaringan TCP/IP seperti
teknologi Voice Over IP (VoIP) penggunaannya di internet
terus meningkat. VoIP diadopsi oleh konsumen, perusahaan,
dan operator telekomunikasi karena potensinya untuk
fleksibilitas yang lebih tinggi, rangkaian fitur yang lebih kaya,
dan dari segi biaya yang relative lebih murah dibandingkan
dengan GSM dan Public Switched Telephone Network
(PSTN). VoIP adalah teknologi yang digunakan untuk
mentransmisikan suara lewat paket data pada jaringan IP
(internet protocol). Ide ini menjadi salah satu tren terpenting
dalam telekomunikasi. Seperti karakteris tik suatu teknologi
VoIP menawarkan baik peluang atau kemudahan dan risiko
keamanan, sehingga implementasi dari teknologi yang
mengadopsi IP telephony perlu mempertimbangkan secara
serius implikasi keamanannya.

Ada banyak cara untuk mengamankan VoIP dan aplikasi
multimedia pada jaringan IP, seperti penggunaan protokol
MIKEY, S / MIME, SRTP, TLS, dan IPsec [1]. Sedangkan
akibat dari penggunaan protokol keamanan pada layanan atau
aplikasi multimedia seperti VoIP pada jaringan, seperti yang

94

dibahas sebelumnya akan berprngaruh terhadap kinerja VoIP
dengan meningkatkan latency, jitter dan / atau packet loss [2].
Mekanisme keamanan menerapkan fungsi kriptografi ke paket
akibatnya meningkatn delay untuk proses enkripsi dan
dekripsi paket, algoritma yang lebih kuat akan menghasilkan
delay yang lebih besar. Mekanisme keamanan juga
meningkatkan penundaan panggilan karena mekanisme
identifikasi dan otentikasi, meningkatkan delay dan jitter
selama panggilan saat paket VoIP melewati jaringan yang
menggunakan protocol keamanan.Mekansime keamanan
seperti IPsec yang diimplementasikan di router untuk
menyediakan tunnel atau terowongan yang aman untuk lalu
lintas antar pengguna akhir, demikian juga dengan protokol
keamanan lainnya seperti ZRTP, SRTP dan TLS juga
menyebabkan delay dalam pengiriman paket..

Selain penggunaan mekanisme keamanan protokol routing
pada jaringan juga dapat menyebabkan penurunan kualitas
layanan. Beberapa menelitian mengemukakan hasil seperti:
Metode routing distance vector jenis Enhanced Interior
Gateway Routing Protocol (EIGRP) lebih cepat dibandingkan
dengan link state jenis Open Shortest Path First (OSPF) [4],
dan [8] mengemukakan bahwa metode routing distance vector
jenis EIGRP lebih cepat dibandingkan dengan link state jenis
OSPF.

Pada aplikasi multimedia Quality of Service (QoS) yang
diberikan kepada pengguna sangat penting, karena jika
percakapan dalam bentuk suara ataupun video tidak dapat
dimengerti maka tidak ada gunanya menyediakan layanan ini.
Faktor utama yang mempengaruhi QoS adalah Latency, Jitter
dan Packet loss beberapa penelitian untuk menilai kualitas
layanan suara telah diajukan. [6] memberikan tinjauan untuk
pendekatan model penilaian dengan metodologi subyektif
melibatkan eksperimen dengan subyek manusia seperti Mean
Option Score (MOS)]. [7] Motode lain yang banyak
digunakan yaitu penggunaan simulasi untuk memperkirakan
kualitas yang dirasakan pengguna melalui pengukuran objektif,
tanpa melibatkan subyek manusia. Metode simulasi untuk
pengukuran dan validasi cukup populer untuk estimasi kinerja
awal.

Penelitian ini ini membahas pengukuran dan analisa
pengaruh routing protokol dan mekanisme keamanan pada
kualitas layanan multimedia dengan menggunakan simulasi
aplikasi atau layanan VoIP sebagai ujicoba.
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II. KAJIAN PUSTAKA

A. Keamanan Voip

Kerahasiaan dalam komunikasi VoIP dicapai dengan
menggunakan mekanisme keamanan. Ada dua fungsi pada
VoIP yang harus dilindungi saat proses komunikasi melalui
jaringan IP yaitu: proses pensinyalan (signaling) dan media
transfer(komunikasi data) [5].

B. Proses Signaling

Session Initiation Protocol -SIP- adalah protokol
pensinyalan IETF yang digunakan untuk membuat,
memodifikasi, dan mengakhiri sesi panggilan melalui jaringan
IP. Proteksi SIP biasanya dicapai dengan penggunaan dua
protokol: Transport Layer Security(TLS dan Secure/
Multipurpose Internet Mail Extensions (S/MIME). TLS
direckomendasikan oleh IETF di RFC 4346 [11] untuk
mencegah serangan penyadapan, manipulasi pesan, dan
pengulangan pesan [10].

TLS menawarkan otentikasi antara klien dan server untuk
mencapai kerahasiaan dan integritas selama pertukaran
informasi. TLS disusun oleh dua lapisan. Protokol lapisan
rekam TLS menjaga koneksi aman antar terminal. Negosiasi
bersertifikat yang menggunakan algoritma kriptografi harus
diselesaikan sebelum pengiriman data dimulai dan merupakan
tanggung jawab lapisan atas, protokol TLS [3]

C. Algoritma media enkripsi transmisi data

Untuk mengamankan proses pengiriman data atau paket
data pada jaringan IP, aplikasi multimedia dengan audio,
video atau kombinasi, menggunakan algoritma enkripsi untuk
transmisi yang aman dan membuat saluran aman antara
pengguna end to end [12].

D. SRTP

Secure Real Time Protocol (SRTP) adalah protokol yang
mewakili otentikasi real-time, kerahasiaan dan integritas
untuk lalu lintas multimedia, dan dijelaskan oleh RFC 3711
[3]. SRTP memberikan perlindungan dengan kunci enkripsi
untuk jaringan kabel dan nirkabel termasuk saluran terbatas
bandwidth [9].

III. METODOLOGI

Penelitian ini meneliti kinerja VoIP yang dengan
menggunakan protokol keamanan sebagai transport protokol,
dengan menggunakan pendekatan simulasi.

A. Proses Simulasi

Perancangan sistem server VoIP menggunakan virtual box
dengan sistem operasi Ubuntu 14:04, konfigurasi routing
menggunakan  simulator ~ GNS3.  Routing  dinamis
menggunakan tiga protokol routing seperti RIPv2, EIGRP,
dan OSPF. Asterisk server VoIP menggunakan mekanisme
keamanan TLS wuntuk signaling dan SRTP untuk sesi
komunikasi data.

Proses simulasi untuk pengukuran kinerja VolIP seperti
yang ditunjukkan pada gambar 1. Dua skenario dirancang,
pada skenario pertama kualitas suara diperiksa dengan
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mengukur delay dan jitter dalam komunikasi VoIP yang aman,
yang menggunakan mekanisme keamanan. Pengukuran
skenario kedua tanpa menerapkan mekanisme keamanan.
Kedua skenario menggunakan tiga dynamic routing protocol
secara bergantian

Konfigurasi
Topologi dan
Routing

Instalasidan
Konfogurasi
VolP Server

Prozes Uji Coba
dengan protokol
Secure |

Analiza dan

Perbandingan
hasil

Gambar 1. Metodologi yang digunakan

Proses Uji Coba
Tanpa Protokol
Secure

Gambar 2 menunjukkan topologi yang digunakan dalam
simulasi dibangun menggunakan simulator GNS3. Router
Cisco 7200 series untuk paket routing terhubung dengan
Ethernet gigabyte.

1118
penyerang

Server Voip

m.eﬂ

1.1.1.0/24

1114

R1

6.6.6.2
Host1

o
g2/0

6.6.6.0/24

R4
6.6.6.1

Gambar 2. Topologi Simulasi

IV.HASIL DAN PEMBAHASAN

A. Proses Signaling VolP

Untuk melihat implementasi keamanan dalam proses
signaling dilakukan dengan cara mengendus(sniffing) paket
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VoIP menggunakan wireshark. Gambar 3 dan 4 menampilkan
hasil pada proses sniffing pada proses pensinyalan.

Stream Content

REGISTER sip:1.1.1.4 SIP/2.8

Via: SIP/2.0/U0P 6.6.6.2:58819; rport;branch=z0hGAbKP]663133F61F564c5dabd117§725206a4e
Max-Forwards: 78

From: "101" <sip:181@1.1.1.4>;tag=c210262073b84424%9¢15c32dc falBasT?

To: *101% <sip:101@1.1.1.4>

Contact: <sip:9683742186.6.6.2:38819>;+s1p. instance="<urn:uuid: §053ec317-bdad- 40198407
alBcdibddaa="

Call-1ID: BfelBfbdff24437858541193caddddde

CSeq: 1 REGISTER

Expires: o866

Supported: gruu

User-Agent: Blink 1.2.1 (Windows)

Content-Length: @

PUBLISH sip:18181.1.1.4 SIP/Z.8

Via: SIP/2.8/U0P 6.6.6.2:58819; rport;branch=29hG4bkP] c1bb3e305edcd38abdasaatodad39e68
Max-Forwards: 78

From: “181" <sip:18181.1.1.4>;tag=9cb2877548354a269185a4e43f57cfal

To: "1817 «sip:101@1.1.1.4>

Call-10: @694ef3B76067423882e0c78d7F47F7de

C5eq: 1 PUBLISH

Event: presence

Expires: 686

Entire conversation (10776 bytes)

Find Save As Print ASCII EBCODIC Hex Dump Carrays @ Raw

Help Filter Out This Stream | | Close.

Gambar 3. Hasil Sniffing Registerasi VolP

Follow TCP Stream *

PR T oy UL RN - R TS
Noord-Hollandl.d...U. .. .Haarleal.d. ..U,
«AG-Projectsl.f. ..U, ... .AG-Projects CALL8S..".H..
-« .. SUPPOrTEa-projetcs. comd. .

1262861315872

20020713150720wl.0.. . U... . HL1.0...U...
Noord-Hollandl.@...u....Haarlesl.o
..AG Projectsl.@...U....Alinkl.0...U

.. .blink. localhost. . "6

weraaaaPuo U TIVE.BIpn.B. 6. .
Rv.x Y., 1.3

VX
o aOSETAT B nEt Bl

Entire conversation (9411 bytes)

® Raw

Find Save As Print ASCH EBCDIC Hex Dump CArmays

Help Filter Out This Stream Clase

Gambar 4. Hasil sniffing registerasi VoIP ketika menggunakan secure
protokol

Gambar 3 menunjukkan proses registrasi pada VolP,
Wireshark dapat membaca dan menampilkan informasi proses
login dari IP 6.6.6.2 dengan user 101, hal ini terjadi karena
paket tersebut tidak dienkripsi oleh protokol TLS.

Gambar 4 menunjukkan hasil enkripsi untuk pendaftaran
VoIP yang ditangkap oleh wireshark

B. Data transfer pada VolP

Gambar 5 menampilkan paket RTP yang ditangkap
oleh Wireshark, yang belum dienkripsi oleh protokol SRTP.
Hasil sniffing bisa diputar ulang, percakapan dengan
pengguna VoIP yang ditangkap oleh wireshark bisa terdengar
dengan jelas. Gambar 6 menunjukkan paket RTP yang
ditangkap oleh Wireshark, setelah dienkripsi oleh protokol
keamanan SRTP. Pada gambar tersebut, grafik komunikasi
terlihat berbeda dengan grafis pada komunikasi tanpa
keamanan. Hasil sniffing dari paket terenkripsi menghasilkan

suara yang tidak jelas dan banyak gangguan (noise) ketika
diputar.

eth3 - VolP - RTP Player x

mum__ oum o

mgm  @men #peW o #pss 0 #nes pow

& viewas time of day

Jitter buffer [ms] Pause Stop Clase

Gambar 5. Hasil capture paket RTP

eth3 - VolP - RTP Player r a)

B From £.6.6.2:50000t0 1.1.1.4:10158 Duration:s4.76 Drop by Jitter BUFf2BD(B.ER) Out of Seq: 1(0.0%) Wrong Timestam:

& Viewas time of day

Jitter bufter [ms] | 50 Use RTP limestamp Detode Play Close

Gambar 6. Hasil capture paket SRTP

C. Performa QoS

Pengukuran kinerja QoS dilakukan dengan menggunakan
beberapa skenario termasuk uji coba menggunakan
mekanisme keamanan di VoIP, pengujian tanpa menggunakan
mekanisme keamanan di VoIP dan menerapkan beberapa
protokol routing dinamis pada jaringan.

Menguji mekanisme keamanan di VoIP dilakukan dengan
menggunakan protokol TLS untuk proses pensinyalan (call
set-up), menggunakan protokol SRTP untuk protokol
transport, dan ASTERISK sebagai server VoIP. Protokol
routing menggunakan tiga protokol dinamis yaitu RIPv2,
EIGRP, dan OSPF. Hasil pengukuran kinerja ditunjukkan
pada gambar 7 untuk perbandingan delay, angka 8 untuk hasil
jitter dan perbandingan untuk packet loss pada gambar 9.

Delay
9.55 8.73 9.05
100% - a s
80% g7 9.9 9.94
60% . -
40%
20%
0%
RIPV2 EIGRP OSPF
e i
Without | o o 8.73 9.05
Security
L 1
Using 9.97 9.9 9.94

Security

=t |Jsing Security  ==®==\Nithout Security

Gambar 7. Perbandingan delay
Dari gambar 7 rata-rata delay yang dihasilkan oleh

komunikasi VoIP menggunakan mekanisme keamanan lebih
tinggi daripada tanpa mekanisme keamanan. Sebagai
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perbandingan penggunaan protokol routing dinamis Protokol
routing EIGRP menghasilkan rata-rata delay terkecil.

Titter
100%
80%
60% u— .
AD%
20%
0%
RIPv2 EIGRP OSPF
WI‘EhC?Ut 0.75 C.39 0.53
Security
=== | )SiNG Security 0.91 0.72 1.02
=== |J5ing Security Without Security

Gambar 8. Perbandingan Jitter

Dari gambar 8 nilai jitter yang dihasilkan oleh komunikasi
VoIP menggunakan mekanisme keamanan lebih tinggi dari
jitter tanpa mekanisme keamanan. Hasil perbandingan untuk
penggunaan protokol routing dinamis Protokol routing EIGRP
menghasilkan Jitter terkecil.

Packet Loss

100%
80%
60%
40%
20%
0%
RIPv2 EIGRP OSPF
Without
thou 0.00% = 0.00%  0.01%
Security
==@==Using Security| 0.01% 0.01% 0.01%
=== Jsing Security Without Security

Gambar 9. Perbandingan Packet Loss

Dari gambar 9 packet loss yang dihasilkan dengan
menggunakan mekanisme keamanan lebih tinggi daripada
tanpa mekanisme keamanan yang menghasilkan hampir tidak
ada packet loss dengan kondisi jaringan uji coba tanpa
background traffic.

TABLE-1.
VOIP QOS PERFORMANCE USING SECURITY MECHANISM.
Routing Delay Jitter raCkEt
0SS
RIPv2 9,55 ms 0,91 ms 0.00 %
EIGRP 8,73 ms 0,39 ms 0,00 %
OSPF 9,05 ms 0,53 ms 0.01
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D. Pembahasan

Seperti yang dibahas di bagian hasil, kinerja VoIP diambil
untuk proses registrasi, pengaturan panggilan dan transmisi
pada lalu lintas suara untuk memastikan ada efek buruk yang
ditimbulkan akibat menggunakan mekanisme keamanan pada
VoIP. Hasil yang didapat dari proses uji coba mekanisme
keamanan menurunkan kualitas kinerja dengan meningkatkan
delay dan packet loss.

Dari hasil simulasi didapatkan nilai delay pada VolP
dipengaruhi oleh penggunaan mekanisme keamanan, maka
proses analisis diperlukan untuk menghitung delay yang
dihasilkan oleh aplikasi multimedia. Perhitungan matematis
diperlukan sebagai analisis awal keterlambatan yang
dihasilkan oleh aplikasi multimedia. Proses selanjutnya yang
direncanakan dalam penelitian ini adalah model matematis
untuk model pengukuran delay multimedia.

V. KESIMPULAN

Berdasarkan hasil simulasi delay untuk komunikasi VoIP
dengan media transmisi aman dan proses signaling meningkat
4,22%. Dari hasil simulasi didapatkan nilai delay pada VoIP
dipengaruhi oleh penggunaan mekanisme keamanan dan
protokol routing yang digunakan. Proses analisis lebih lanjut
diperlukan untuk menghitung delay yang dihasilkan oleh
aplikasi multimedia. Perhitungan matematis diperlukan
sebagai analisis awal delay yang dihasilkan oleh aplikasi
multimedia. Untuk pengembangan penelitian ini penggunaan
model matematis untuk menghitung nilai delay akibat dari
penggunaan mekanisme keamanan dan proses routing.
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