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Abstrak—Perkembangan  teknologi  informasi saat ini
berkembang dengan cepat terutama dalam teknologi internet. Hampir
semua perangkat sekarang terhubung dengan koneksi internet. Karena
semakin luasnya pengguna internet, maka tingkat keamanan terutama
dalam pengiriman data sangat perlu diperhatikan. Ada banyak cara
untuk melakukan penyadapan paket data yang terjadi pada jaringan
internet salah satunya adalah sniffing. sniffing adalah salah satu teknik
dalam penyadapan komunikasi data, Sniffing bisa memonitoring setiap
komunikasi data yang terjadi pada jaringan internet baik itu protokol
HTTP, TLS, ARP, DNS dan lain-lain. Dalam penelitian ini, teknik
sniffing akan dilakukan dengan perangkat lunak Wireshark pada
komunikasi data berprotokol HTTP. Wireshark akan menangkap
informasi dari komunikasi data yang terjadi pada Wireless, dan
melakukan penyaringan informasi dan hanya fokus kepada informasi
komunikasi data berprotkol HTTP. Pada protokol HTTP ini akan
menghasilkan data POST yang memuat informasi penting seperti
username dan password. Hasil dari penelitian adalah melakukan
penyadapan jaringan internet dengan Wireshark dapat mengambil
informasi data penting yang mengakibatkan hilangnya salah satu sifat
keamanan pada jaringan internet yaitu data privasi.
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Perkembangan teknologi informasi masa kini sangat pesat
terutama pada teknologi internet. Penggunaan teknologi
internet hampir digunakan pada setiap perangkat yang ada.
Penggunaan internet juga memudahkan komunikasi, akibat
kemudahan ini banyak yang lebih memilih untuk saling tukar
informasi atau mengirim informasi penting melalui jaringan
internet. Namun dibalik kemudahan komunikasi pada internet
terdapat permasalahan, salah satu permasalahan tersebut adalah
penyadapan atau yang biasa disebut dengan sniffing[1].

Teknik sniffing bisa sangat berbahaya ketika yang disadap
adalah komunikasi data masih berprotokol HTTP, mungkin
tidak masalah jika data yang dikomunikasikan itu kurang
penting seperti membuat status pada wall facebook karena
menyadap data seperti itu tidak terlalu berpengaruh besar. Tapi
bagaimana jika data yang dikirimkan adalah data penting
seperti username dan password, atau komunikasi untuk
kepentingan bisnis yang bersifat rahasia? Tentu hal ini menjadi
masalah besar[2].

Dalam penelitian ini, proses sniffing akan dilakukan
dengan perangkat lunak Wireshark. Dari perangkat lunak
Wireshark ini komunikasi data pada jaringan internet bisa
dimonitoring dan bisa disadap sehingga bisa mendapatkan
infromasi penting.

Banyak yang telah melakukan penelitian dengan teknik
sniffing ini diantara lain untuk analisis jaringan menggunakan
Wireshark, Cain and Abels, Network Miner[3]. Lalu ada juga
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optimasi keamanan dari MITM[4]. Maka dari peneliti
memutuskan untuk membuat sniffing pada prokol HTTP guna
menjelaskan betapa berbahayanya jika sniffing terjadi pada
komunikasi jaringan berprtokol HTTP.

II. TINJAUAN PUSTAKA

A. Sniffing
Sniffing adalah aktivitas memonitoring dan menangkap
data yang lewat pada jaringan internet.

Teknik sniffing ini biasanya dilakukan oleh pihak tidak
bertanggung jawab untuk mencuri informasi data penting yang

terjadi saat adanya komunikasi data pada jaringan internet[5].

B. HTTP

HTTP adalah dasar komunikasi dari World Wide Web,
dimana HTTP ini adalah aturan dalam meminta dan menjawab
antara client dan server.

Client HTTP  biasanya memulai  permintaan
menggunakan TCP/IP ke port tertentu dalam membuat
hubungan. Setelah itu, server HTTP akan mendengarkan
perminttan tersebut dan menunggu cluent untuk mengirim
permintaan seperti "GET / HTTP/1.1 ™.

Begitu menerima kode permintaan, maka server akan
merespon dengan jawaban seperti 200 OK”, lalu menerima
permintaan dan mengirim data yang dibutuhkan ke client[6].

C. Wireshark

Wireshark merupakan tools yang bertujuan untuk
menganalisa paket data yang ada pada jaringan internet.
Wireshark juga termasuk Network Packet Analyzer yang
fungsinya untuk menangkap semua data informasi yang ada
saat komunikasi data di jaringan internet dan menampilkan
informasi data tersebut sedetail mungkin.

Wireshark juga tools yang fleksibel dalam artian
Wireshark bisa memerika data baik itu yang terjadi pada
jaringan internet kabel maupun wireless[1].

D. Internet

Internet adalah jaringan komputer yang terhubung satu
sama lain untuk keperluan komunikasi dan informasi.
Komputer dalam jaringan internet dapat digunakan di mana
saja di Indonesia atau bahkan di seluruh negeri. Internet juga
secara umum diartikan sebagai jaringan komputer di seluruh
dunia yang memuat informasi, dan sebagai sarana komunikasi
data berupa suara, gambar, video dan teks Informasi ini
disediakan oleh operator atau pemilik jaringan komputer atau
oleh pemilik informasi yang mempercayakan informasi
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tersebut kepada penyedia layanan Internet. Meskipun Internet
didefinisikan dari sudut pandang ilmiah, Internet adalah
perpustakaan besar dengan jutaan (miliar) informasi atau data,
informasi atau data tersebut dapat berupa teks, grafik, audio,
atau animasi. Bentuk lainnya bisa berupa media elektronik.[6].

III. METODOLOGI PENELITIAN

Metode deskriptif adalah metode yang tepat dalam
penenelitian ini. Metode penelitian deskriptif adalah salah satu
metode yang sering digunakan dalam penelitian yang hasilnya
ada penjelasan dalam suatu kejadian.

Untuk metode pengumpulan data yang mendukung
penelitian ini adalah sebagai berikut:

A. Metode Kepustakaan

Metode keupstakaan adalah metode dalam mencari,
mengumpulkan, serta menganalisa sumber data untuk
diolah. Sumber data bisa melalui buku, jurnal, e-book, dan
modul yang berhubungan dengan penelitian ini[7].

Metode Observasi

Metode ini perlu berkoordinasi pada bagian IT untuk
dilakukan pengamatan dan penganalisaan pada informasi
atau data yang berhubungan dengan penelitian.

Jadi hal ini nantinya akan memudahkan proses
dokumentasi.

Metode Analsis Data

Analisis data adalah pencarian sistematis dan
penggabungan data yang diperoleh dari beberapa kegiatan
(yaitu wawancara, catatan lapangan, dan materi lainnya)
sehingga mudah dipahami dan semua informasi ini dapat
dikomunikasikan kepada orang lain.

Analisis data dimulai dengan menganalisis sistem
keamanan jaringan di situs. Dan melakukan pengujian
penetrasi jaringan nirkabel. Dengan cara ini, kelebihan
dan kekurangan sistem keamanan jaringan dapat dilihat
dari lokasi jaringan. Dengan cara ini dapat menemukan
permasalahan yang terjadi dan dapat menyelesaikan
permasalahan yang sedang terjadi.

Tahapan penelitian selanjutnya adalah analisis,
analisis pendahuluan menginformasikan data yang akan
dikumpulkan kemudian. Setelah peneliti menyelesaikan
pengumpulan data, langkah selanjutnya adalah
menganalisis data yang telah diperoleh. Metode ini
merupakan upaya untuk menemukan, mengembangkan
dan menguji kebenaran suatu ilmu agar karya ilmiah (dari
penelitian) dapat menggunakan metode ilmiah untuk
mencapai tujuan yang diinginkan secara akurat dan
terarah. Padahal metode penelitian adalah strategi umum
untuk mengumpulkan dan menganalisis data yang
dibutuhkan untuk memecahkan masalah saat ini.

Teknologi analisis data merupakan langkah yang
sangat menentukan, karena hasil analisis tersebut akan
mengarah pada kesimpulan dari hasil penelitian. Analisis
data dapat diselesaikan melalui tahapan berikut:
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Perancanaan
Pada tahap ini peneliti membuat instrument-
instrumen yang digunakan untuk penelitian.

Pelaksanaan
Pada tahap ini peneliti
pembelajaran pada sampel penelitian.

melaksanan

Evaluasi

Pada tahap ini peneliti menganalisan dan
mengolah data yang telah dikumpulkan dengan
metode yang telah ditentukan sebelumnya.

Penyusunan Laporan
Pada tahap ini peneliti
melaporkan hasil-hasil penelitian.

menyusun dan

D. Metode Percobaan
Salah satu metode penelitian adalah dengan
melakukan eksperimen. Untuk dapat melakukan

percobaan yang baik, maka perlu dilakukan. Pertama-
tama, kita harus memahami segala sesuatu yang berkaitan
dengan komponen eksperimen, baik yang berkaitan
dengan jenis variabel, sifat eksperimen, karakteristik,
tujuan, kondisi eksperimen, prosedur penelitian
eksperimen, dan bentuk desain penelitian eksperimen.
Lakukan studi eksperimental untuk menemukan apa
yang terjadi pada perawatan yang diinginkan peneliti.
Selain itu, metode eksperimental juga digunakan untuk
menemukan efek perlakuan tertentu dalam kondisi
terkontrol. Proses penelitian eksperimental meliputi:

a) Adanya permasalahan yang perlu diteliti.

b) Pemilihan subjek yang cukup untuk dibagi dalam
kelompok percobaan dan kelompok kontrol.

c) Pembuatan atau pengembangan instrument.

d) Pemilihan untuk desain penelitian.

e) Mengeksekusi prosedur.

f)  Melakukan analisis data.

g) Menyimpulkan.

IV.PEMBAHASAN DAN HASIL

Objek dari penelitian adalah proses sniffing yang
digunakan untuk memonitoring dan menangkap data pada
jaringan internet, dan menampilkan informasi yang penting.

Sniffing bisa dikatakan sangat berbahaya jika pengguna
tidak menyadari mengisikan data penting pada website yang
masih berprotokol HTTP dalam komunikasi datanya.

Pada percobaan ini peneliti akan melakukan sniffing
menggunakan perangkat lunak Wireshark untuk mendapatkan
informasi penting seperti username dan password pada jaringan
internet. Berikut ini adalah langkah-langkah untuk melakukan
sniffing pada perangkat lunak Wireshark:

A. Menentukan jalur internet mana yang akan disniffing
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Gbr. 1 Menentukan jalur sniffing

Pada Gbr 1. Bisa dilihat bahwa ada beberapa
interfaces yang tertulis pada perangkat lunak Wireshark,
interfaces ini merupakan daftar jalur yang tersedia pada
perangkat untuk menghubungkan perangkat ke jaringan
internet.

Terlihat di Gbr 1. terdapat seperti garis yang terdapat
pada Elektrodiagram. Jika terdapat gelombang pada garis
itu maka bisa dipastikan terdapat aktifitas disana. Maksud
dari aktifitas yaitu pada interfaces tersebut sedang
dilakukan komunikasi data pada jaringan internet. Jadi
pastikan menggunakan interfaces yang tepat sebelum
mulai memonitoring menggunakan perangkat lunak
Wireshark.

Walcome fo Wirashark
Capture

s thes fikar: = | AN insariaces shawm =

Local Area Cormection* 10

Local Area Cory
Local Area Cormection” &

Alustooth Network Cannection
e b
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Local Area Cormection® 1

Actapter for loapback traffic capture

Gbr. 2 Start capturing packets

Setelah menentukan interfaces yang tepat, maka klik
tombol dengan ikon seperti sirip hiu dengan keterangan
“Start capturing packets”. Setelah diklik maka proses
sniffing pada interfaces yang dipilih segera dilakukan.

Memulai sniffing

Pada tampilan awal saat memulai sniffing terdapat 3
jendela yang ditampilkan, jendela itu antara lain adalah
jendela packet list, jendela packet details, dan juga jendela
packet  bytes. Masing-masing jendela  tersebut
menampilkan informasi yang berbeda. Tampilan awal
dari Wireshark saat memulai swuiffing adalah sebagai
berikut :
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Gbr. 3 Tampilan awal saat sniffing

Untuk jendela paling atas lihat Gbr. 4, merupakan
jendela packet list.

Destruton

™ Time Source

BE18 1550370564 192 168.1.5

820 1558, 4 108,18.36. 211

8821 1553.817057 52.98.42.162

BEZ 1553.017118  192.168.1.% TP 54 63324 4 443 [ACK] Seqwl |
BE23 1554.293493  192.168.1,% e 55 [1CP Keep-Alive] 63529 =«
B824 1554323518 184.18.26.711 e 66 [TCP Keep-Alive ACK| 4283

« 3

Gbr. 4 Jendela packet list

Jendela packet list merupakan jendela yang
menampilkan hasil tangkapan paket data pada jaringan
internet dalam format tabel yang ditampilkan dalam baris
atau row.

Setiap baris akan memuat informasi dari paket data
diantara sumber packet (source), destinasi (destination)
protokol (protocol), panjang packet (length), dan
informasi dari paket data.

Untuk jendela yang tengah lihat Gbr. 5, merupakan
jendela packet details.

Frame 1: 68 bytes on wire (280 bits), 60 bytes captured (480 bits) on interface \Device\WPF_{2DCBAFSS-
IEEE 8023 Ethernet
Legleal-Link Control
¥ Logical-Link Control Basic Formst XID
K10 Format: LLC basic forwat (@x81)
es/Classes: Type 1 LLC (Class T LLC) (Rw@1)

Gbr. 5 Jendela packet details

Jendela Gbr. 5 ini berfungsi untuk menampilkan
informasi mengenai protokol-protkol dari baris paket data
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yang dipilih pada jendela packet list. Data terserbut
disajikan secara horizontal dan juga berhirarki.

Untuk jendela yang terletak bawah sendiri lihat Gbr.
6, merupakan jendela packet bytes.

voo [EEKEEET 7 FF FF cb 2e 25 aT w0 6a 0o o6 o0 [ % i
af B1 81 02 B 5a 9f 9b b b @0 o 00 B0 1 47 z B
S0 B0 80 00 00 00 00 00 00 DO D0 0D 0O B D0 9 X
00 B0 00 00 B0 0O 00 B0 O3 0O B0 0D

@ 7 eresharh Earsed 913000 poageg Pachats: B85S Disglayed: BIS5 [L00.0%] | Froffe: Dwlauk

Gbr. 6 Jendela packet bytes

Pada jendela Gbr. 6 ini berfungsi untuk
menampilkan data raw dari paket data yang diseleksi pada
jendela packet list. Data raw ditampilkan dalam format
hexadecimal dan memuat 16 hexadecimal bytes dan 16
ASCII bytes.

Buka website dengan protokol HTTP

Mencari website yang tepat untuk dilakukan
percobaan bisa menggunakan mesin pencarian google
dengan dengan teknik google dork.

Google dork adalah teknik mencari website dengan
digabungkan dengan filter untuk mendapat website yang
tepat.

Google

Intitle;"login® inur:hitp after. 2018 x

124.40:252.4 1 sita » Inclex phy
Halaman Login

SITA LISE. Halaman Login, Masuk. Register. =

auth = Transiate this page

Lupa Password. Tidak Ganti Passwond

180.260.251.67 - Transiate this page

ERHADAP LAPORAN KINE

Gbr. 7 Penggunaan google dork

Penggunaan google dork bisa dikatakan rumit
bahkan mudah tergantung dari jenis penyaringanya.
Seperti yang terlihat pada Gbr. 7 disini peneliti
menggunakan google dork untuk mencari website dengan
ketentuan yang berhubungan dengan login, berprotokol
HTTP, dan websitenya dibuat 2018 keatas. Dari sini bisa
dilihat banyak sekali website login yang masih
menggunakan protokol HTTP dan ini sangat berbahaya
jika tidak segera dilakukan upgrade protokol ke HTTPS.

Bahkan masih banyak website pemerintah yang
login websitenya masih menggunakan protokol HTTP,
seperti website dari siap kerja milik kabupaten Malang,
Sistem Informasi Penelitian dan Pengabdian Kepada
Masyarakat milik Ristekdikti.
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Dalam percobaan penelitian ini, menggunakan
website yang sudah mati atau sudah lama tidak terupdate
sehingga tidak ada pihak yang dirugikan.

* ST RO

Ruang Kelas - IT1 7 [ M5 Polinema

o

CAPS Fuelcard online system

Username |

Forget your password?

Gbr. 8 Website yang digunakan untuk percobaan

Bisa dilihat pada website ini terdapat tulisan Not
Secure disamping alamat website, ini menandakan bahwa
website ini tidak berprotokol HTTPS atau setiap
komunikasi data yang terjadi pada website ini tidak
dienkripsi.

Login dan Filter

Setelah menemukan website yang tepat, maka
masukan username dan password apa saja lalu lakukan
login pada website tersebut.

e

Username | udmm i)

CAPS Fuelcard online system

Password { ]

User name or password provided is Inocomeot

FArget your passicard?

Gbr. 9 Hasil login website
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Terlihat pada Gbr. 8 gagal dalam melakukan login,
hal ini tidak apa-apa karena sniffing hanya butuh
komunikasi data yang terjadi saat tombol login di klik.

Kembali ke perangkat lunak Wireshark, saat
melakukan klik tombol login Wireshark sudah merekam
komunikasi yang terjadi pada jaringan internet. Sekarang
hanya perlu menyaring pada kolom fi/fer untuk mendapat
protokol HTTP dan ditampilkan pada jendela packet list
seperti yang dilakukan pada Gbr. 10.

oy Bl -+

Lenge vl &
TEL POST | HTTP/L.1  fapplic
Comtent/style.css H
ent/boatstrap.n

™ Tene
34 1.801786

142 2. 215105

143 2. 16767

Destrugton Prateen
193.110.258.6 HITR
3,110, 258.6 HTTR
25,6 HITR
350,56 HTTR
HTTR
HITR
[aty

HITP 56 pts/fguery-ul. i
HITP 1 384 Hot Modifie
HTTP ETBHTTP/1.1 200 0K { (3

HITP 1079 HTTP/1.1 200 0K  (tes
HTTR JSEHTTRIL.T 304 Mot Modified
H

Gbr. 10 Filter protkol HTTP

Lalu pada Gbr. 11 bisa dilihat ada beberapa IP di
Destination dan ada beberapa aksi yang terjadi pada
kolom Info seperti GET dan POST,

Demnation Fromcs Lesgn Iré
193.110.250.6 Bl 781 POST / WTTP/1.1  {application/x-wme-Torm-urlencoded)
HITP 575 GET [Content/style.css HITP/1.1

HITR 582 GET

WITR

HTTP Js HTTR/1.1
HTTP bles.min. s HTTP/1.1
HTTR dified

HTTP 564 GET [Scripts/jquery-ui.js HTTR/1.1

HTTP 257 HTTPFL.1 384 Hot Modified

HTTR 678 HTTR/1.1 208 0K (text/ess)

WP 103 HTTPS1.1 200 0K (text/htal)

HTTR 358 HTTR1.1 384 Hot Moditied

Gbr. 11 Info dan Destination

IP 193.110.250.6 itu merupakan IP dari Windows
Server, berarti disini target webiste mengguakan server
dari Windows Server.

Lalu ada beberapa aksi yang terjadi disini antara lain
aksi GET dan POST. GET dan POST ini mempunyai
fungsi untuk mengirimkan data atau nilai ke halaman lain
untuk diproses. Yang membedakan adalah GET
digunakan untuk mengambil data dari sumber URL dan
POST fungsinya untuk mengirim data dari sumber ke
halaman lain untuk diproses[8]. Disini peneliti hanya
fokus pada aksi POST yang dilakukan saat login pad
website.

Hasil dari sniffing

Setelah menentukan interfaces, website,
penyaringan protokol, dan aksi maka selanjutnya adalah
mencari informasi yang tepat pada kolom /nfo.

Desnnaen
163.118.250.6 HTTR

Protocel  Langth  Wfo

781POST / HTTP/1.1  {application/x-wwe-form-urlencoded)
Gbr. 12 Info
Disini peneliti fokus ke protokol HTTP dengan

tujuan Windows Server dengan aksi POST dan HTTP/1.1.
HTTP/1.1 ini artinya webserver hanya menerima 1
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koneksi untuk tiap object yang akan ditampikan ke
website.

Setelah itu lakukan HTTP Stream pada info tersebut
seperti Gbr. 13

emgth  bofo - = B Iy
o =" - . —— aste
781[FOST / HTTR/1.1 R 3 ST = ¥ b
575 GET [Content/styl, 4ark/Unmark Packet S Cpboard %
62 GET /Content boot lgnore/Unignore Packer Crl+0 CRman ! - -
570 GET fScripts/jque  SeuUnset Time Reference  CirleT L L J
S72GET /Scripts/jque  TmeShfL il
574 GET /Scripts/ique Packet Comment. Cirl+AltsC
257 HTTR/1.1 384 Mot | g pocoiver Name
564 GET [Scripts/jque
257 HTTR/1.1 384 Mot | Apply as Filzer 2
678 HTTP/1.1 200 OK Prepare as Filter L
1939 HTTP/1.1 200 0K Conversation Filter ’
258 HTTP/1.1 304 Mot |  Cojarize Conversation ' M
>
SCTP ¥
an interface \Device'\NF Follow " TCP Stream CtrieAlteShafts T
b8 (c8:5a:9F:9b:eb:ba) 1 ti< Al Shins
Copy 5 ;
K 3, Len: Jat Frotacol Preferences ' WTIPSmeam  ChisAltsSHfteH
Decode As,. HTTP/Z Stiea

Show Paciet in New Window

Gbr. 13 Letak HTTP Stream

Fungsi HTTP Stream ini adalah melihat langsung
bagaimana dan apa yang terjadi pada protokol HTTP saat
melakukan pengiriman data pada saat login.

Ml Wireshan - Foliow HTTP Stream itopstream eg 15} Ethamet 4 - o ®

ks 1
Windows NT 108.8; Minbd; x54) Applebebkit/537.36 (KHTHL, like Gecke) Chroee/

Thenw ot a5 AT

i commenation (16138}
Find. Find feet

Fhar 0uk Thia Siream Frint

Gbr. 14 HTTP Stream

Pada Gbr. 14 bisa dilihat jika terdapat blok tulisan
warna merah dan warna biru. Hal ini bukan hanya gaya,
melainkan terdapat artinya. Untuk tulisan dengan blok
merah itu merupakan data yang dikirimkan dari website
untuk webserver dan tulisan dengan blok biru itu
merupakan respon dari webserver untuk ditampilkan pada
website. Di HTTP Stream ini, bisa dilihat host dari
websitenya, type-content, User-Agent, dan sebagainya.
Data-data tersebut cukup penting karena dari situ bisa
diketahui peneliti mengakses website menggunakan
Sistem operasi apa dengan arsitektur apa. Dan yang paling
penting adalah tereksposnya username dan password yang
di masukan saat login tadi, lihat Gbr. 15.

Semes ack o Hip

UserName-—admin&Password=adminHTTP/1.1 280 0K
Cache-Control: private

Gbr. 15 Tereksposnya username dan password
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Bisa dilihat disana sangat terpampang jelas
username dan password yang dimasukan saat login tadi.
Inilah mengapa sniffing pada komunikasi data pada
jaringan internet berprotokol HTTP sangat berbahaya,
karena selain mudah dilakukan tapi hasil yang diberikan
merupakan data yang terbilang sangat sensitif.

Sniffing pada penelitian ini hanya koneksi antara
perangkat peneliti ke webserver, akan lebih berbahaya
lagi jika sniffing digabungkan dengan teknik lain seperti
Man In The Middle (MITM) Attack.

V. KESIMPULAN

Sniffing dengan menggunakan Wireshark pada komunikasi
data berprotokol HTTP menghasilkan informasi penting
seperti username dan password. Menghindari sniffing
dapat  dilakukan dengan meningkatkan protokol
komunikasi data pada jaringan internet menjadi HTTPS.
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